13. November 2008

Gemeinsame Presseinformation von BSI und PTB

Elektronische Akten fiir die Ewigkeit
ArchiSafe-Schutzprofil von PTB und BSI steht flir Langzeitarchivierung zur Verfligung

Die Archivierung von Millionen staubiger Akten in schier endlosen Kellerregalen
kann der Vergangenheit angehoren, sobald ein sicheres digitales Archivierungs-
system besteht, das elektronische Dokumente mit Signatur rechtssicher und
verldsslich liber Jahrzehnte verwahrt. Doch die Anforderungen an die Sicher-
heit, Vertraulichkeit und den Schutz vor Manipulationen sind dabei sehr groB.
Die Physikalisch-Technische Bundesanstalt (PTB) hat im Rahmen des ArchiSafe-
Projekts ein Schutzprofil entwickelt, welches erstmals Softwareentwicklern in
Firmen und Behorden einen Katalog von Sicherheitsanforderungen liefert, der
als Basis zur Entwicklung eigener Archivlésungen dienen kann. Das bundesweit
erste Schutzprofil fiir den Bereich der Langzeitarchivierung ist jetzt vom Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) nach den Common Crite-
ria zertifiziert worden. Das Zertifikat wurde am 12.11.2008 im Rahmen eines
gemeinsamen Kolloquiums vom PTB und BSI in Braunschweig iibergeben.

Immer héhere Berge von Akten und Dokumenten in Behdérden und Unternehmen machen
den Weg zum eGovernment, also der elektronischen Verwaltung, unumganglich, denn sie
spart Papier und gewahrleistet den schnellen Austausch von Daten. Doch digitale Infor-
mationen sind fllichtig und leicht und unbemerkt zu manipulieren. Eine elektronische Ak-
te muss daher hohen Anforderungen in punkto Authentizitat, Integritat, Vertraulichkeit
und Vollstandigkeit erfillen. Im Projekt ArchiSafe der PTB haben Dr. Siegfried Hackel und
Tobias Schafer zusammen mit ihrem Team einen Prototypen fiir eine Archivlésung ge-
schaffen, mit der elektronische Akten langfristig rechtssicher aufbewahrt werden kdénnen.

Im Rahmen eines gemeinsamen Kolloquiums von BSI und PTB am 12. November nahmen
PTB-Prasident Prof. Dr. Ernst O. Gébel und Dr. Siegfried Hackel stellvertretend fir die
Arbeitsgruppe der PTB das Zertifikat nach den Common Criteria entgegen.

BSI-Prasident Dr. Udo Helmbrecht betonte den Stellenwert des Projektes ArchiSafe der
PTB. ,Mit dem Schutzprofil flr die Langzeitarchivierung leistet die PTB einen wichtigen
Beitrag flr das E-Governmentvorhaben Biirger-Portale und fiir die elektronische Gesund-
heitskarte." Die Archivierung ist auch in der Wissenschaft von groBer Bedeutung, wie
Prof. Gébel betont: ,,Wir miissen die Rahmenbedingungen daflir schaffen, dass Forscher
die hohen Anspriiche der Deutschen Forschungsgemeinschaft an die Archivierung wissen-
schaftlicher Messdaten erflillen kénnen.™

Die Evaluation des Schutzprofils fir die Langzeitarchivierung wurde von der Prifstelle
CSC Deutschland Solutions GmbH, Miinchen, durchgefiihrt. Die Nutzung des ArchiSafe-
Schutzprofils geht in die Hdnde des BSI Uiber. Somit kdnnen Unternehmen und Behdrden
das Schutzprofil nutzen, um eigene Softwarelésungen zu entwickeln und entsprechend
zertifizieren zu lassen. ,,Die Zusammenarbeit zwischen der PTB und dem BSI war ausge-
sprochen fruchtbar, und das Ergebnis ist von groBem praktischen Nutzen fir Unterneh-
men und Behdrden gleichermaBen®, urteilt der PTB-Prasident.
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