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1 Zielsetzung des Dokumentes

Dieses Dokument ist eine Spezifikation zur Unterstlitzung des ArchiSafe Konzepts fir die
rechtssichere elektronische Langzeitspeicherung von elektronischem Schriftgut. Die Bezie-
hungen zwischen dem ArchiSafe Konzept (ArchiSafe Recordkeeping Strategy), den Spezifi-
kationen, die dieses Konzept unterstiitzen und den ArchiSafe Empfehlungen fir die Umset-
zung zeigt die folgende Abbildung.

Rechtssichere Schriftgutverwaltung Anforderungen
Schlussfolgerungen aus dem DOMEA Organisationskenzept
Einflihrung in ARS

ARS Spezifikation 1.0:
Funktionale Anforderungen

ARS Spezifikation 2.0:
ARS XML Datenschema

ARS Spezifikation 3.0:
ARS Langzeitdokumentenformate

ARS Spezifikation 4.0:
ARS Signaturformate

ARS Spezifikation 5.0:
ARS Schnittstellen

ARS DOMEA Empfehlungen 1:
Funktionale Anforderungen

ARS DOMEA Empfehlungen 2:
L Da

ARS DOMEA Empfehlung 3:
Langzeitdokumentenformate

ARS DOMEA Empfehlung 4:
Elektronisch :

ARS DOMEA Empfehlung 5:
[mpor Dot

ARS: ArchiSafe Recordkeeping Strategy

Abb. 1: ArchiSafe Spezifikationen

Im Einzelnen beschreiben die Spezifikationen und Empfehlungen die folgenden Inhalte:
Einfiuhrung in ARS (ArchiSafe Recordkeeping Strategy): Dieses Dokument erlautert das
ArchiSafe Konzept aus verwaltungsrechtlicher Sicht und die sich hieraus ergebenden grund-
satzlichen Anforderungen und Ziele von ArchiSafe. Die detaillierten funktionalen und techni-
schen Anforderungen und Definitionen werden in funf Spezifikationen beschrieben.
Spezifikationen: Diese funf Dokumente spezifizieren die funktionalen und technischen An-

forderungen, die den ARS Standard unterstiitzen. Nutzer und Anwender des ARS Konzeptes
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sind gehalten, die obligatorischen Anforderungen des vorgeschlagenen Standards einzuhal-

ten und den optionalen Empfehlungen weitestgehend zu folgen.

Die funf Spezifikationen im Einzelnen sind:

Spezifikation 1: Funktionale Anforderungen an eine dauerhafte und rechtssichere
elektronische Ablage. Dieses Dokument beschreibt die allgemeinen und grundsatzli-
chen Anforderungen und Funktionen, die ein elektronisches, ARS konformes Ablage-
system erflllen muss, um elektronisches Schriftgut rechtssicher und dauerhaft elekt-
ronisch aufbewahren zu kénnen.

Spezifikation 2: ARS Metadaten und ARS XML-Schema. Dieses Dokument spezifi-
ziert und beschreibt die fir eine rechtssichere und dauerhafte elektronische Ablage
von elektronischem Schriftgut erforderlichen Metadaten (2a) und eine technische De-
finition des ARS Langzeitspeicherformats (2b).

Spezifikation 3: Dieses Dokument spezifiziert die aus Sicht von ARS geeigneten
Dokumentformate, die flr eine rechtssichere, dauerhafte elektronische Ablage von
ARS konformen Systemen jedenfalls unterstitzt werden mussen.

Spezifikation 4: Dieses Dokument spezifiziert die von ARS konformen Systemen un-
terstiitzten elektronischen Signaturformate.

Spezifikation 5: Dieses Dokument beschreibt die Schnittstellen von ARS konformen

Langzeitspeichersystemen.

Empfehlungen: Die ARS Empfehlungen liefern Hintergrundinformationen, erlauterndes Ma-

terial und Beispiele zur Unterstitzung der Standards und zugehorigen Spezifikationen abge-

leitet aus dem Fachkonzept und den praktischen Erfahrungen aus der Umsetzungsrealisie-

rung in der Physikalisch-Technischen Bundesanstalt.

Beziehung zwischen den Spezifikationen: Die Zusammenhange zwischen den einzelnen

Spezifikationen verdeutlicht die folgende Abbildung.
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ARS 10
ARS Funktionale Anfoerderungen

v

ARS Standard Datenstrukturen

v

ARS 2.2 ARS Metadaten

Metadaten » ARS 2 b ARS XML Schema
Content
L/ ARS 3.0 ARS Dokumentformate
Signatur

ARSE 4.0 ARS Signaturformate

L J

ARS 5.0
ARS Schnittstellen

Abb. 2: Beziehungen zwischen den ArchiSafe Spezifikationen

Die Spezifikation 1 (Funktionale Anforderungen) definiert die allgemeinen Anforderungen an
einen elektronischen Datenspeicher zur rechtssicheren und dauerhaften Ablage von elektro-
nischem Schriftgut. Insbesondere muss das System in der Lage sein, die abgelegten Doku-
mente und Daten im Bedarfsfall in einem standardisierten Format zu exportieren.

Die allgemeinen und obligatorischen Merkmale dieses Standarddatenformats (Syntax und
Semantik des gesamten Archivpakets und der Metadaten zur Beschreibung des Dokument-
kontextes) definiert die Spezifikation 2 (ARS Standard Datenstrukturen), die Spezifikations-
details der unterstutzen Signaturformate beschreibt die Spezifikation 4 (ARS Signaturforma-
te). Die Spezifikation 3 (ARS Langzeitdokumentformate) definiert Dokumentformate die fur
eine dauerhafte Speicherung von Daten und Informationen in Ubereinstimmung mit aner-
kannten Verwaltungsstandards (DOMEA, SAGA) geeignet sind.

Die Spezifikation 5 (ARS Schnittstellen) schlief3lich beschreibt die funktionalen Schnittstellen

und Mechanismen fiir den Datenaustausch.
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2 EinfUhrung

Fur eine dauerhafte und rechtssichere Aufbewahrung von elektronisch gespeichertem
Schriftgut muss sichergestellt sein, dass die Vollstandigkeit, Integritat, Authentizitat und Ver-
kehrsfahigkeit des elektronischen Schriftguts mindestens fiir die Dauer gesetzlich vorge-
schriebener Aufbewahrungsfristen durch geeignete Mal3nahmen gewahrleistet werden kann.
Hinsichtlich der Sicherung der Integritat und Authentizitat elektronischen Schriftguts setzt das
ArchiSafe Konzept vor allem auf den Einsatz kryptographischer Mal3nahmen, insbesondere
qualifizierter elektronischer Signaturen und elektronischer Zeitstempel.

Der Zweck dieser Spezifikation ist, Profile und Protokolle elektronischer Signaturen und
elektronischer Zeitstempel zu beschreiben, die von einem ArchiSafe konformen elektroni-

schen Archivsystem jedenfalls unterstiitzt werden missen.

Diese Spezifikation gilt im Zusammenhang mit folgenden weiteren Spezifikationen:
e ARS 1.0 : ARS Funktionale Anforderungen
e ARS 2.0 : ARS XML Datenpakete und Metadatenschema
e ARS 3.0: ARS Langzeitdokumentenformate,
e ARS 5.0 : ARS Schnittstellen
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3 Digitale Signaturen

Die Gewahrleistung der Authentizitat und Integritat von Daten und die zuverlassige ldentifi-
zierung ihres Urhebers sind zentrale Anforderungen des elektronischen Rechts- und Ge-
schéftsverkehrs und kénnen nach heutigem Stand der Wissenschaft und der aktuellen
Rechtslage mit dem Einsatz elektronischer Signaturen sichergestellt werden. Die Verwen-
dung qualifizierter elektronischer Signaturen und qualifizierter elektronischer Signaturen mit
Anbieterakkreditierung ermadglicht nicht nur die Erfullung der Anforderungen der elektroni-
schen Form (8 126 Abs. 3 BGB, § 3a VwWVIG, § 87a AO, § 36s SGBI), sondern begriindet
auch einen hohen Beweiswert fur die in dieser Form vorliegenden elektronischen Dokumen-
te. Diese Rechtsfolge knipft an die im Signaturgesetz vorgesehenen technischen und orga-
nisatorischen SicherheitsmafBnahmen der Zertifizierungsdiensteanbieter an, die qualifizierte

Zertifikate ausstellen.

3.1 Cryptographic Message Syntax (CMS) — PKCS#7

Ein ArchiSafe konformes elektronisches Archivsystem muss fir die rechts- und revi-
sionssichere, dauerhafte Speicherung elektronisch signierter Dokumente mindestens
den von der Internet Engineering Task Force (IETF) verdéffentlichten Cryptographic
Message Syntax Standard (CMS/PKCS#7) unterstitzen.

Erlauterung:
Die als RFC 3852 — Cryptographic Message Syntax (CMS) im Juli 2004 durch die Internet
Engineering Task Force (IETF) vertffentlichte Spezifikation bezeichnet und beschreibt eine
Syntax, nach der Daten durch kryptographische MalBhahmen wie digitale Signaturen oder
Verschliisselung geschutzt, respektive Signaturdaten Uber das Internet ausgetauscht wer-
den kénnen. Sie basiert auf dem urspringlich durch die RSA Laboratories veréffentlichten
PKCS#7 (Public Key Cryptography Standard) Dokument in der Version 1.5, das eine all-
gemeine Syntax fur Daten, wie digitale Umschlage oder Unterschriften darstellt, die chiff-
riert oder unterschriecben sein konnen. Der PKCS#7v1.5 Standard ist Grundlage des
S/MIME Protokolls und der in PDF Dokumenten eingebetteten elektronischen Signaturen

sowie der Authentizitatssicherung von ausfiihrbaren Softwaredateien.
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Die Syntax ist rekursiv, so dass Daten und Umschlage verschachtelt oder bereits chiffrierte
Daten unterschrieben werden kénnen. Die Syntax ermdéglicht zudem, dass weitere Attribute
wie z. B. Zeitstempel mit den Daten oder dem Nachrichteninhalt authentifiziert werden
kénnen. PKCS#7 ist zu PEM kompatibel, so dass unterschriebene und chiffrierte Nachrich-
ten ohne kryptographische Operationen in PEM-Nachrichten und umgekehrt konvertiert
werden kénnen. PKCS#7 unterstlitzt eine Vielzahl von Architekturen fir die Schlisselver-

waltung auf der Basis von Zertifikaten.

3.1.1 Signaturerstellung

Dieser Abschnitt spezifiziert ein Profil von [CMS], das von einer ArchiSafe konformen Umge-

bung bei der Erstellung von Signaturen unterstiitzt werden muss.

3.1.1.1 Digest-Algorithmen

Zur Berechnung des Message Digest nach [CMS], muss eine ArchiSafe konforme Umge-
bung die von der Bundesnetzagentur zum Zeitpunkt der Archivierung als sicher eingestuften
Algorithmen und Parameter verwenden [BNetzA-ALG]. Danach gelten die Algorithmen
SHA-1 [CMS-ALG] bis Ende 2009, RIPEMD-160 [ISO/IEC 10118-3] bis Ende 2010 und die
Algorithmen SHA-224, SHA-256, SHA-384 und SHA-512 bis Ende 2011 als fir die Anwen-
dung bei digitalen Signaturen geeignet. Um die Zukunftssicherheit der Umgebung zu ge-
wahrleisten empfiehlt es sich insbesondere die Algorithmen SHA-256, SHA-384 und SHA-

512 zu unterstitzen.

3.1.1.2 Signaturalgorithmen
Zur Berechnung des Signaturwerts nach [CMS], muss eine ArchiSafe konforme Umgebung
die zum Zeitpunkt der Archivierung von der Bundesnetzagentur [BNetzA-ALG] als geeignet
eingestufte Signaturalgorithmen und Parameter unterstiitzen. Zum Zeitpunkt der Veréffentli-
chung dieser Spezifikation sind dies:
e flr RSA-Schlissel den Algorithmus nach [CMS-ALG], Abschnitt 3.2, mit einer
Schlissellange von wenigstens 1024 Bit (empfohlen 2048 Bit)
e fUr DSA-Schlussel den Algorithmus nach [CMS-ALG], Abschnitt 3.1, mit einer Schlus-
sellange von wenigstens 1024 Bit (empfohlen 2048 Bit)
e und fur EC-DSA-Schlissel den Algorithmus nach [ECDSA-CMS], Abschnitt 2.1.1.
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3.1.1.3 Schlisselinformationen

In einer CMS-Signatur kdnnen Informationen zum Auffinden des Prufschlissels in Form ei-
ner Sammlung von X509-Zertifikaten im Feld certificates (vgl. [CMS], Abschnitt 5.1) angege-
ben werden. Eine ArchiSafe konforme Umgebung muss in diese Sammlung mindestens das
Signaturzertifikat aufnehmen. Zur Erhaltung des Beweiswertes signierter Dokumente auf der
Grundlage der Authentizitat der elektronischen Unterschrift wird empfohlen, die gesamte Ket-
te an Zertifikaten, die zur Prifung der Signatur benétigt wird (Signaturzertifikat bis zu einer

vertrauenswuirdigen Wurzelinstanz), ebenfalls in diese Sammlung aufzunehmen.

3.1.2 Signaturprufung

Dieser Abschnitt spezifiziert ein Profil von [CMS], das von einer ArchiSafe konformen Umge-

bung im Kontext einer Signaturprifung jedenfalls unterstiitzt werden muss.

3.1.2.1 Digest-Algorithmen

Eine ArchiSafe konforme Umgebung muss mindestens einen der in Abschnitt 3.1.1.1 dieses
Dokuments genannten Algorithmen zur Berechnung des Message Digest im Rahmen der
Signaturprifung nach [CMS] unterstitzen (insbesondere SHA-1, RIPEMD-160).

3.1.2.2 Signaturalgorithmen
Die nachfolgende Tabelle spezifiziert die Anforderungslevels an eine ArchiSafe konforme
Umgebung betreffend die Unterstiitzung von Signaturalgorithmen im Rahmen der Signatur-

prifung nach [CMS].

Bezeichnung oID Normative Anforderung
Referenz
RSA { iso(1) member-body(2) us [CMS-ALG] Erforderlich

(840) rsadsi(113549) pkcs
(1) pkes-1(1) 5 }

DSA { 1s0(1) member-body(2) us [CMS-ALG] Erforderlich
(840) x9-57 (10040) x9cm
“4) 3}

ECDSA { 1so(1) member-body(2) us [ECDSA-CMS] | Erforderlich
(840) ansi-x9-62(10045)
sighatures(4)1}
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3.1.2.3 Schlusselinformationen

In einer CMS-Signatur kdnnen Informationen zum Auffinden des Prufschlissels in Form ei-
ner Sammlung von X509-Zertifikaten im Feld ,certificates” (vgl. [CMS], Abschnitt 5.1) ange-
geben sein. Eine ArchiSafe konforme Umgebung sollte diese Informationen zum Auffinden
des Prufschlussels sowie zur Bildung der Zertifikatskette hin zu einer vertrauenswirdigen
Wurzel verwenden.

In einer CMS-Signatur kdnnen Widerrufsinformationen in Form einer Sammlung von X509-
Widerrufslisten im Feld crls (vgl. [CMS], Abschnitt 5.1) angegeben sein. Ergénzend oder an-
stelle der Widerrufslisten (CRL’s) kénnen wie in [RFC3126] beschrieben hier auch OCSP-
Responses gespeichert werden.

Eine ArchiSafe konforme Umgebung sollte diese Moglichkeiten nutzen und diese Informatio-
nen zur Feststellung des Status eines Zertifikats im Rahmen der Validierung einer Zertifi-
katskette verwenden und sollte sich organisatorisch oder systemtechnisch von der Authenti-

zitat der verwendeten Daten Uberzeugen.
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3.2 XML Signatur

Ein ArchiSafe konformes elektronisches Archivsystem kann fir die rechts- und revisi-
onssichere, dauerhafte Speicherung elektronisch signierter Dokumente den von der
Internet Engineering Task Force (IETF) veroffentlichten XML Signatur Standard
[XMLDSIG] unterstutzen.

Erlauterung
Die XML Signatur Spezifikation (auch XMLDSig) definiert eine XML Syntax fur digitale Sig-
naturen. In ihrer Funktion ahnelt sie dem PKCS#7 Standard, ist aber leichter zu erweitern
und auf das Signieren von XML Dokumenten spezialisiert. Sie findet Einsatz in vielen wei-
terfihrenden Web-Standards wie etwa SOAP, SAML oder dem deutschen OSCI.
Mit XML Signaturen konnen Daten jeden Typs signiert werden. Dabei kann die XML-
Signatur Bestandteil des XML Datenpakets sein (enveloped signature), die Daten kdnnen
aber auch in die XML-Signatur selbst eingebettet sein (enveloping signature) oder mit einer
URL adressiert werden (detached signature).
Eine XML Signatur ist immer mindestens einer Ressource zugeordnet, dass heifl3t ein XML
Baum oder beliebige Binardaten auf die ein XML-Link verweist. Beim XML Baum muss si-
chergestellt sein, dass es zu keinen Mehrdeutigkeiten kommt. Um dies erreichen zu kon-
nen, ist eine so genannte Kanonisierung des Inhalts erforderlich. Dabei werden nach Malf3-
gabe des Standards alle Elemente in der Reihenfolge ihres Auftretens aneinander gereiht
und alle Attribute alphabetisch geordnet, so dass sich ein langerer UTF-8 String ergibt. Aus
diesem wird dann der eigentliche Hashwert fur die Signatur gebildet.
Da die Signatur eine binare Zeichenfolge ist, lasst sie sich nicht direkt in ein XML Doku-
ment einbetten. Man codiert die binaren Werte im Base64-Format [RFC 1521], um so aus
ihnen ASCII lesbare Zeichen zu gewinnen.
Im Rahmen der Struktur eines XML Dokuments lassen sich Subelemente explizit vom Sig-
nieren ausschliel3en, so auch die Signatur selbst. Umgekehrt lassen sich beliebig viele Re-

ferenzen auflisten, die als Gesamtheit zu signieren sind.
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3.2.1 Signaturerstellung

Dieser Abschnitt spezifiziert ein Profil von [XMLDSIG], das von einer ArchiSafe konformen
Umgebung im Kontext der Erzeugung einer XML Signatur verwendet werden soll.

3.2.1.1 Digest-Algorithmen

Zur Berechnung der Message Digests fur eine XML-Signatur muss jedenfalls einen der in
Abschnitt 3.1.1.1 dieses Dokuments genannten und von der Bundesnetzagentur zum Zeit-
punkt der Archivierung als sicher eingestuften Algorithmen und Parameter (zumindest also
SHA-1 oder RIPEMD-160) verwendet werden.

3.2.1.2 Signaturalgorithmen
Zur Berechnung des Signaturwerts nach [XMLDSIG], muss eine ArchiSafe konforme Umge-
bung die zum Zeitpunkt der Archivierung von der Bundesnetzagentur [BNetzA-ALG] als ge-
eignet eingestuften Signaturalgorithmen und Parameter unterstiitzen. Zum Zeitpunkt der
Veroffentlichung dieser Spezifikation sind dies:
o flr RSA-Schlissel der Algorithmus nach [XMLDSIG], Abschnitt 6.4.2, mit einer
Schlussellange von wenigstens 1024 Bit (empfohlen 2048 Bit),
o flr DSA-Schlissel der Algorithmus nach [XMLDSIG], Abschnitt 6.4.1, mit einer
Schlissellange von wenigstens 1024 Bit (empfohlen 2048 Bit),
e und fur EC-DSA-Schlissel der Algorithmus nach [ECDSA-XML], Abschnitt 3

3.2.1.3 Kanonisierungsalgorithmen
Die nachfolgende Tabelle spezifiziert die Anforderungslevels an eine ArchiSafe konforme
Umgebung betreffend die Unterstlitzung von Kanonisierungsalgorithmen im Kontext der Er-

zeugung von XML Signaturen.

| Bezeichnung | URI | Referenz | Anforderung
C14N http://www.w3.0rg/TR/2001/REC- | [XMLDSIG] Erforderlich
xml-c14n-20010315
EC14N http://www.w3.0rg/2001/10/xml- | [EC14N] Erforderlich
exc-cl4n
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3.2.1.4 Transformationsalgorithmen

Die nachfolgende Tabelle spezifiziert die Anforderungslevels an eine ArchiSafe konforme

Umgebung betreffend die Unterstitzung von Transformationsalgorithmen im Kontext der Er-

zeugung von XML Signaturen

Bezeichnung URI Referenz Anforderung

C14N http://www.w3.0rg/TR/2001/REC- | [XMLDSIG] Erforderlich
xml-c14n-20010315

EC14N http://www.w3.0rg/2001/10/xml- | [EC14N] Erforderlich
exc-cl4n

Base64 http://www.w3.0rg/2000/09/xmld | [XMLDSIG] Erforderlich

Decoder sig#base64

XPath Filter 1 http://www.w3.0rg/TR/1999/REC- | [XMLDSIG] Erforderlich
xpath-19991116

XPath Filter 2 http://www.w3.0rg/2002/06/xmld | [XPF2] Erforderlich
sig-filter2

Enveloped http://www.w3.0rg/2000/09/xmld | [XMLDSIG] Erforderlich

Signature sig#envelopedsignature

XSLT http://www.w3.0rg/TR/1999/REC- | [XMLDSIG] Erforderlich
xslt-19991116

Binary Mode http://www.w3.0rg/2002/07/decr | [XMLDTF] Erforderlich

Decryption ypt#Binary

3.2.1.5 Schlisselinformationen

In einer XML-Signatur kénnen Informationen zum Auffinden des Prifschliissels im XML-
Element dsig:Keyinfo (vgl. [XMLDSIG]) angegeben werden. Eine ArchiSafe konforme Um-
gebung muss in dieses XML-Element jedenfalls das Signaturzertifikat aufnehmen. Dartber
hinaus wird empfohlen, die gesamte Kette an Zertifikaten, die zur Prufung der Signatur ben6-
tigt wird (Signaturzertifikat bis zu einer vertrauenswirdigen Wurzelinstanz), ebenfalls in die-
ses XML-Element aufzunehmen.

Es wird empfohlen, gemal? [XMLDSIG], unter dem dsig:KeyInfo Element in einer Liste von
X509Data Elementen die zur Prufung der Signatur benétigten Zertifikate und o6ffentlichen

Schlussel abzulegen.
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3.2.2 Signaturprifung

Dieser Abschnitt spezifiziert ein Profil von [XMLDSIG], das von einer ArchiSafe konformen
Umgebung im Kontext der Verifikation einer XML Signatur zumindest beherrscht werden soll-

te.

3.2.2.1 Digest-Algorithmen

Eine ArchiSafe konforme Umgebung muss jedenfalls einen der in Abschnitt 3.1.1.1 dieses
Dokuments aufgefiihrten Algorithmen zur Berechnung des Message Digest im Rahmen einer
Signaturprifung nach [XMLDSIG] unterstitzen (SHA-1, RIPEMD-160).

3.2.2.2 Signaturalgorithmen

Die nachfolgende Tabelle spezifiziert die Anforderungslevels an eine ArchiSafe konforme
Umgebung betreffend die Unterstitzung von Signaturalgorithmen im Rahmen einer Signa-
turprifung nach [XMLDSIG]

Bezeichnung URI Normative Erforderlich
Referenz

RSA-SHA1 http://www._w3.0rg/2000/09/xmldsi [XMLDSIG] | Ja
g#dsashal

DSA-SHA1 http://www.w3.0rg/2000/09/xmldsi [CMS-ALG] | Ja
g#rsashal

ECDSASHA1 http://www._w3.0rg/2001/04/xmldsi [ECDSA- Ja
gmore#ecdsa-shal XML]

3.2.2.3 Kanonisierungsalgorithmen

Fur die Tabelle der Anforderungslevels an eine ArchiSafe konforme Umgebung betreffend
die Unterstltzung von Kanonisierungsalgorithmen im Rahmen einer Signaturprifung nach
[XMLDSIG] siehe Abschnitt 3.2.1.3.

3.2.2.4 Transformationsalgorithmen

Fir die Tabelle der Anforderungslevels an eine ArchiSafe konforme Umgebung betreffend
die Unterstutzung von Transformationsalgorithmen im Rahmen einer Signaturprifung nach
[XMLDSIG] siehe Abschnitt 3.2.1.4.

Seite 16 von 24 2007-02-12_Std_ARS_4_0_V10.doc
Zu letzt gespeichert: 12.02.2007



http://www.w3.org/2000/09/xmldsig#dsasha1
http://www.w3.org/2000/09/xmldsig#dsasha1
http://www.w3.org/2000/09/xmldsig#rsasha1
http://www.w3.org/2000/09/xmldsig#rsasha1
http://www.w3.org/2001/04/xmldsigmore#ecdsa-sha1
http://www.w3.org/2001/04/xmldsigmore#ecdsa-sha1

ArchiSafe Spezifikation

ARS Signaturformate

BundOnline 2005

3.2.2.5 Schlisselinformationen

In einer XML-Signatur kénnen Informationen zum Auffinden des Prifschliissels im XML-
Element dsig:KeyInfo (vgl. [XMLDSIG], Abschnitt 4.4) angegeben sein. Die nachfolgende
Tabelle spezifiziert die Anforderungslevels an eine ArchiSafe konforme Umgebung betref-
fend die Unterstutzung von XML-Elementen, die darin vorkommen kdnnen. Alle nicht explizit
in der Tabelle erwdhnten XML-Elemente dirfen von der ArchiSafe Umgebung ausgewertet

werden.
| Kindelement | Anforderung | Anmerkung
| dsig:RSAKeyValue | EMPFOHLEN [ -
| dsig:DSAKeyValue | EMPFOHLEN | -
| Dsm:ECDSAKeyValue | EMPFOHLEN [ -
dsig:X509I1ssuerSerial | EMPFOHLEN Dieses Element bezeichnet auf eindeutige

Weise ein Zertifikat.

| dsig:X509Certificate | ERFORDERLICH | -

dsig:X509CRL ERFORDERLICH Eine mit diesem Element kodierte Widerrufs-
liste muss zwar von einer ArchiSafe konfor-
men Umgebung verstanden, aber nicht ver-

wendet werden.
dsig:RetrievalMethod ERFORDERLICH Fir die XML-Kindelemente des
mit Verweis auf dsig:X509Data, auf das
dsig:X509Data verwiesen wird, gelten wiederum die Anfor-

derungslevels dieser Tabelle.

Fur die dauerhafte Uberprufbarkeit elektronischer Signaturen wird empfohlen, gemaR
[XMLDSIG], unter dem dsig:Keylnfo Element in einer Liste von X509Data Elementen die zur
Prifung der Signatur bendétigten Zertifikate, CRL’'s oder OCSP-Responses und Schlusselin-

formationen abzulegen.
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4 Elektronische Zeitstempel

Mit Hilfe qualifizierter elektronischer Signaturen und qualifizierter elektronischer Signaturen
mit Anbieterakkreditierung kann nach dem Signaturgesetz die Integritdt und Authentizitat e-
lektronischer Dokumente nachgewiesen werden, wenn die zugrunde liegenden kryptographi-
schen Algorithmen und deren Parameter sicherheitsgeeignet sind. Umgekehrt wird der Be-
weiswert elektronischer Dokumente beeintrachtigt, wenn diese Algorithmen im Laufe der Zeit
ihre Sicherheitseignung verlieren. Der Anwender elektronischer Archivsysteme ist daher
gehalten, geeignete MalRnahmen zu ergreifen, mit denen der Beweiswert elektronischer Sig-
naturen und elektronisch signierter Dokumente Uber im Voraus unbestimmte Zeit erhalten
werden kann.

ArchiSafe setzt fur den Nachweis, dass elektronische Dokumente zu einem bestimmten Zeit-
punkt dem elektronischen Archiv Gbergeben wurden und fir den Erhalt der Beweiskraft elekt-
ronisch signierter Dokumente durch die gesetzeskonforme Signaturerneuerung gemafi § 17
Signaturverordnung, auf den Einsatz elektronischer Zeitstempel nach dem ArchiSig-Konzept
[ArchiSig].

4.1 Archivzeitstempel

Ein ArchiSafe konformes elektronisches Archivsystem muss die Verifikation, dass zu
einem bestimmten Zeitpunkt elektronische Dokumente dem elektronischen Archivsys-
tem zur Ablage vorgelegt wurden durch die Bildung elektronischer Archivzeitstempel
gemal dem ArchiSig-Konzept und konform dem z. Z. in Verabschiedung befindlichen
Standard ERS der IETF Arbeitsgruppe LTANS unterstitzen. Als Zeitstempelformat und
—protokoll muss hierzu der IETF RFC3161 [TSP 2001] unterstitzt werden.

Erlauterung
Bei dem als RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol
[TSP 2001] veroffentlichten Dokument handelt es sich um die Spezifikation eines Trusted-
Third-Party-Protokolls, das zum Nachweis der Existenz eines elektronischen Dokuments
Zu einem gewissen Zeitpunkt dient. Das European Telecommunication Standards Institute

(ETSI) hat auf der Grundlage des RFC 3161 seinerseits einen elektronischen Zeitstempel
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spezifiziert, der jedoch eine Vielzahl der im RFC 3161 mdglichen Optionen einschréankt
[ETSI-TS].

Darauf aufbauend hat die IETF Arbeitsgruppe Long-Term Archive and Notary Services
(LTANS) einen Spezifikationsvorschlag fur einen Archivzeitstempel unterbreitet
[LTANS:ERS]. Danach ist ein Archivzeitstempel ein Datenkonstrukt aus einem Zeitstempel
(geméal RFC 3161) und einer Sammlung (Liste) von Hashwerten, das es erlaubt, die Exis-
tenz eines Datenobjektes oder einer Gruppe von Datenobjekten zu einem bestimmten
Zeitpunkt zu verifizieren. Die Sammlung (Liste) der Hashwerte kann durch Reduktion eines

geordneten Merkle-Hashbaumes [MER 1980] erzeugt werden.

4.1.1 Zeitstempelanfrage

Dieser Abschnitt spezifiziert ein Profil von [TSP 2001], das von einer ArchiSafe konformen

Umgebung bei einer Zeitstempelanfrage unterstitzt werden muss.

4.1.1.1 Hash-Algorithmen

Zur Berechnung des Hashwertes flr eine Zeitstempelanfrage nach [TSP 2001], muss eine
ArchiSafe konforme Umgebung die von der Bundesnetzagentur zum Zeitpunkt der Archivie-
rung als sicher eingestuften Algorithmen verwenden [BNetzA-ALG]. Danach gelten der Algo-
rithmen SHA-1 [CMS-ALG] bis Ende 2009, RIPEMD-160 [ISO/IEC 10118-3] bis Ende 2010
und die Algorithmen SHA-224, SHA-256, SHA-384, SHA-512 bis Ende 2011 als fur die An-

wendung bei digitalen Signaturen geeignet.

4.1.1.2 Signaturalgorithmen
Zur Berechnung der Zeitstempelsignatur nach [TSP 2001], muss der Zeitstempeldienstanbie-
ter die zum Zeitpunkt der Archivierung von der Bundesnetzagentur [BNetzA-ALG] als geeig-
net eingestuften Signaturalgorithmen und Parameter unterstiitzen. Zum Zeitpunkt der Verof-
fentlichung dieser Spezifikation sind dies:
e flr RSA-Schlissel den Algorithmus nach [CMS-ALG], Abschnitt 3.2, mit einer Schlis-
sellange von wenigstens 1024 Bit (empfohlen 2048 Bit),
e flr DSA-Schlissel den Algorithmus nach [CMS-ALG], Abschnitt 3.1, mit einer Schlis-
sellange von wenigstens 1024 Bit (empfohlen 2048 Bit),
e und fir EC-DSA-Schlissel den Algorithmus nach [ECDSA-CMS], Abschnitt 2.1.1.
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4.1.1.3 Transportprotokoll
Von den in [TSP 2001] genannten Protokollen muss eine ArchiSafe konforme Umgebung
mindestens folgendes Protokoll unterstiitzen:

e Time Stamp Protocol via http (Abschnitt 3.4 in [TSP 2001] )

Eine Anfrage via https wird empfohlen.

4.2 Gesetzeskonforme Signaturerneuerung

Ein ArchiSafe konformes elektronisches Archivsystem muss die Erneuerung der Sig-
naturen elektronisch signierter Dokumente gemafll § 17 Signaturverordnung (SigV)

nach dem ArchiSig-Konzept unterstitzen.

Erlauterung
Das ArchiSig-Konzept [ArchiSig] sieht vor, bei der Archivierung eines elektronisch signier-
ten Dokuments, spatestens jedoch vor Ablauf der Sicherheitseignung eines verwendeten
Algorithmus oder Parameters einen initialen Zeitstempel zu bilden. Zu diesem Zweck wird
aus den Hashwerten der archivierten Dokumente ein Hashbaum aufgebaut und ein Zeit-
stempel eingeholt. Bezieht sich der initiale Archivzeitstempel auf das signierte Dokument
mit allen darin enthaltenen Signaturen und sind die kryptographischen Algorithmen und Pa-
rameter des Archivzeitstempels noch sicherheitsgeeignet, dann ist dieser Archivzeitstem-
pel beweisgeeignet und die Anforderungen des Signaturgesetzes fir die erneute Signatur
sind erfullt.
Die Syntax und das Vorgehen bei der Bildung des Archivzeitstempels sind in [LTANS:ERS]
beschrieben.*

4.2.1 Bildung des Archivzeitstempels

Dieser Abschnitt spezifiziert ein Profil von [LTANS:ERS], das von einer ArchiSafe konformen

Umgebung bei der Bildung eines Archivzeitstempels unterstiitzt werden muss.

! Eine ausfiihrliche Diskussion der Rechtssicherheit und Beweiskraft dieses Konzeptes findet sich in [ERV].
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4.2.1.1 Syntax des Archivzeitstempels
Der Archivzeitstempel ist konform zum ArchiSig-Konzept zu erstellen. Die Syntax muss dem
z. Z. in Verabschiedung befindlichen Standard ERS [LTANS:ERS] der WG Long term archi-

ving and notary services (LTANS) entsprechen und zu diesem Standard konform sein.?

4.2.1.2 Bildung des Archivzeitstempels

Der Archivzeitstempel wird Uber eine definierte Datenmenge gebildet. Dazu werden so ge-
nannte Hashbaume aufgebaut mit den Hashwerten der einzelnen zu schitzenden Dateien
als unterste Blatter (siehe [MER 1980]). Dabei sollten mindestens der ArchiSafe-Container,
in diesem referenzierte Dokumente und alle zu diesen Dokumenten gehdrenden Signatur-
und Beweisdaten ebenfalls von demselben Archivzeitstempel gesichert werden. Weitere Do-
kumente und deren zusatzlichen Daten kénnen selbstverstandlich ebenfalls in die geschitzte
Menge aufgenommen werden.?

Zum Aufbau des Archivzeitstempels wird nach Erzeugung des Hashhbaumes dessen Integri-
tat gesichert indem fir den obersten Knoten ein akkreditierter Zeitstempel eingeholt und in
der Datenstruktur des Archivzeitstempels gespeichert wird. Beim Einholen dieses Zeitstem-
pels gemal RFC3161 werden ebenfalls bereits alle zu dessen spaterer Prifung notwendi-
gen Zertifikate bis einschlie8lich zum obersten Knoten der Kette eingeholt und falls mdglich
innerhalb des Zeitstempels gespeichert. Vor Eintritt des Verfalls der Sicherheitseignung von
Algorithmen oder deren Parametern wird der Archivzeitstempel durch die beschriebenen
Verfahren ([LTANS:ERS]) der Signaturerneuerung und der Hashbaumerneuerung erneut ge-

sichert und dadurch ein um diese Daten erweiterter Archivzeitstempel verfuigbar.

2 Anm.: In der internationalen Literatur wird fiir Archivzeitstempel auch der Begriff Evidence Record oder kurz
ERS (Evidence Record Syntax) verwendet.

3 Typischerweise wird man einen Archivzeitstempel einmal am Tag einholen fiir alle an diesem Tag eingegange-
nen Dokumente und deren aggregierte Signatur- und Beweisdaten. Sollten innerhalb des ArchiSafe-Containers
die zusatzlichen Daten wie Signaturen und Beweisdaten nur Uber Links referenziert sein, sollten diese Kopien
ebenfalls in dem ArchiSafe konformen System aufbewahrt werden und durch den Archivzeitstempel mit geschiitzt
werden. (Anm.: Die Signaturverordnung spricht im Falle einer Signaturerneuerung in §17 davon, dass ,,...die Da-

ten ... mit einer neuen qualifizierten elektronischen Signatur zu versehen” sind. ,Diese muss ..., friihere Signatu-

ren einschlieen ...“, woraus sich empfiehlt, alle relevanten Daten unter einem gemeinsamen Archivzeitstempel
zu sichern.)
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4.2.1.3 Verifikation des Archivzeitstempels

Die Verifikation des Archivzeitstempels erfolgt gemaR der in [LTANS:ERS] spezifizierten
Weise:

Alle Hashbaume, Zeitstempel und deren Verlinkungen innerhalb des Archivzeitstempels
werden verifiziert. Zusatzlich wird fiur jeden Zeitstempel dessen Zertifikatskette bis Wurzel
verfolgt und verifiziert. Diese Zertifikate sollten in den Zeitstempeln gemald RFC3161 im Ar-
chivzeitstempel gespeichert werden, kdnnen in Ausnahmefallen aber auch zentral im System
vorgehalten werden.* Nur wenn alle Priifungen erfolgreich verifiziert wurden, darf der Archiv-

zeitstempel als gliltig angesehen werden.

4.2.1.4 Bereitstellung und Aufruf der Verifikation des Archivzeitstempels

Ein ArchiSafe konformes System muss mindestens eine Schnittstelle anbieten, um den be-
weissichernden Archivzeitstempel (evidence record) zu einem Dokument zu extrahieren. Es
empfiehlt sich, dass diese Schnittstelle Uber einen einfachen HTTP-Aufruf realisiert wird.
Diese extrahierten Beweisdaten kénnen dann in ihrer transportfahigen Form (spezifiziert in
[LTANS:ERS] einem unabhangigen Gutachter oder einer unabhangigen Prifkomponente
z.B. im Falle eines Rechtsstreites vorgelegt werden. Zur Verifikation ist damit der Zugang
zum Gesamtsystem explizit nicht notwendig. Es ist hinreichend die Daten selbst und die Be-
weisdaten (Archivzeitstempel/evidence record) der prifenden Instanz vorzulegen.

Zusétzlich sollte ein ArchiSafe konformes System (iber eine eigene Priifroutine verfiigen.®

* Da akkreditierte Zeitstempel verwendet werden, ist eine Uberpriifung der OCSP-Responses fiir die Zertifikats-
kette der Zeitstempel nicht zwingend erforderlich.

> Damit kann z.B. vor oder bei jeder Abfrage eines Dokumentes der Archivzeitstempel intern auf dem Server veri-
fiziert werden und im Fehlerfalle ein entsprechender Hinweis an den Benutzer oder Administrator erfolgen. Hier-

mit kann sichergestellt werden, dass der Benutzer Uber mdglicher Verfalschungen der Dokumente informiert wird.
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